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Acil Durum iletisim ve Risk Yonetimi Prosediirii

1. Amag

Bu Prosediiriin amaci, Kripdome Kripto Varlik Alim Satim Platformu A.S. (“Platform”)
musterilerinin beklenmedik ve olagan disi durumlarda magduriyetlerini en aza indirmek, kriz
yonetiminde seffafligi saglamak, bilgi teknolojisi riskleri basta olmak Uzere faaliyetlerimizi
etkileyebilecek tim risklere karsi etkin ve koordineli bir yanit verilmesini glivence altina
almaktir. Misterilerimizin glivenligi, varliklarinin korunmasi ve hizmetlerimizin surekliligi bu
prosediriin temel hedefidir.

Bu Prosedir ayrica, acil durumlarda kullanilacak iletisim kanallarini, musterilerin alabilecegi
tedbirleri, sirket tarafindan yuritilecek bilgilendirme sureglerini ve yurirlik/glincelleme
esaslarini duzenler.

2. Kapsam

Bu Prosediir; tim mdusterilerimizi, platformumuzun bilgi teknolojisi altyapisini, calisanlarimizi
ve is ortaklarimizi ilgilendiren olagan digi olaylari kapsamaktadir. Bunlar arasinda siber
saldirilar, sistem arizalari, veri kayiplari, erisim kesintileri, clizdan islemlerinde yasanabilecek
aksakliklar ve musteri varliklarini risk altina sokabilecek diger durumlar yer almaktadir.

Prosediir; miusteriyle iletisimin  kesintisiz  slrdiridlmesini, glivenlik tedbirlerinin
glglendirilmesini ve risk yonetimi siireglerinin sistematik olarak uygulanmasini kapsar. Ayrica,
ilgili yasal diizenlemelere ve Sermaye Piyasasi Kurulu (SPK) tarafindan yayimlanan tebliglere
uygun sekilde hazirlanmistir.

3. Bilgi Teknolojisi Riskleri ve Alinacak Tedbirler

Bilgi teknolojisi riskleri; teknolojik arizalar, siber saldirilar, veri ihlalleri, sistem sorunlari ve
glvenlik agiklarindan kaynaklanan tehditleri ifade eder. Bu risklerin yonetimi igin sirketimiz
asagidaki adimlari uygular:

e Risklerin belirlenmesi ve siniflandiriimasi

e Olasi etkilerin analiz edilmesi

e Onceliklendirme ve kritik risklerin ayristirilmasi

e Risklere yonelik teknik/idari kontrollerin uygulanmasi
e Risklerin siirekli izlenmesi ve raporlanmasi
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Bu kapsamda alinan tedbirler:

e Erisim kontrol(, personel bilgi glivenligi ve yetkilendirme standartlar

e Olay midahale prosedirleri ve acil durum senaryolari

e Yedekleme ve felaket kurtarma planlari

e \Verisifreleme, anahtar yonetimi ve glivenlik yamalarinin diizenli uygulanmasi
e Calisanlara yonelik diizenli siber guivenlik egitimleri

e Dizenli penetrasyon testleri ve zafiyet taramalari

4. Acil Durum Ornekleri
Musterilerimizin karsilasabilecegi acil durum 6rnekleri sunlardir:

e Hesabin hacklenmesi veya yetkisiz erisim

e Kimlik avi (phishing) saldirilari

e Bakiye goriintileme sorunlari

e Cuzdan islemlerinde gecikmeler (¢ekim/yatirma)

e API kesintileri

e DDoS saldirilari

e Sifre unutulmasi veya kayitli e-posta hesabina erisim kaybi

e Kripto varlik kayiplari (teknik ariza veya personel hatasi nedeniyle)
e Platforma veya mobil uygulamaya erisim kesintisi

5. Miuisterilerin Alabilecegi Asgari Tedbirler
Musterilerimizin risklerini azaltmak amaciyla alabilecekleri temel tedbirler:

e Guglli ve karmasik sifre kullanmak, diizenli araliklarla sifre degistirmek
e iki Faktorlii Dogrulamayi (2FA) etkinlestirmek

e Platform tarafindan yapilan resmi duyurulari dizenli takip etmek

e Olagan disi veya stipheli hesap hareketlerini derhal bildirmek

e Erisim bilgilerini tglinci kisilerle paylasmamak

e Antivirls ve glivenlik yazilimlarini glincel tutmak

e 2FA anahtarlarinin ve sifrelerin giivenli sekilde saklanmasi

e Hesap ekstreleri ve islem sonug formlarini diizenli olarak kontrol etmek
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6. Acil Durum iletisim Bilgileri
Musterilerimiz acil durumlarda asagidaki iletisim kanallari Gzerinden bize ulasabilir:
Telefon: 0(216) 599 00 01

E-posta: destek@kripdome.com
Web: https://www.kripdome.com

7. Acil Durumlarda Miisteri Bilgilendirme Siireci

Acil bir durumun meydana gelmesi halinde musterilerimiz asagidaki yontemlerle bilgilendirilir:
e Platform igi anlik bildirimler
e Kayitli e-posta adreslerine gonderilen bilgilendirmeler
e SMS ile acil bilgilendirmeler

e Resmi web sitesi ve sosyal medya duyurulari

Bilgilendirmelerde olayin niteligi, musteriye etkileri, alinan tedbirler ve musterilerin alabilecegi
onlemler agikca ifade edilir.

8. Yirurlik ve Giincelleme
Bu Prosedir Yonetim Kurulu tarafindan onaylandigi tarihte yirurlige girer. Yilda en az bir defa

gozden gegirilir ve gerekli gorildigiinde guncellenir. Beklenmedik olaylarin gergeklesmesi
halinde derhal revize edilir ve misterilere duyurulur.
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